
คู่มือความปลอดภัยทางดิจิทัลของนักเรียน



2PARENT GUIDE FOR TEENS  //

การแสวงหาประโยชน์์ทางเพศจากเด็็กทางออน์ไลน์์ประกอบด้็วยหลายรูปแบบของการแสวงหาประโยชน์์จากเด็็กบน์โลกออน์ไลน์์    

ซึ่่�งรวมถึ่งการเช้�อเชิญผูู้้เยาว์ (บุคคลท่�อายุต่�ำกว่า 18 ปี) ให้สร้างส้�อแสด็งการล่วงละเมิด็ทางเพศต่่อเด็็ก (Child Sexual Abuse      

Material) หร้อวิด็่โอของพวกเขา และ/หร้อการเข้าร่วมวิด็่โอไลฟ์์สต่ร่มท่�ม่เน์้�อหาทางเพศ ไม่ว่าจะบัน์ท่กภาพหร้อไม่ก็ต่าม บ่อยครั�ง

ผูู้้กระทำผิู้ด็จะควบคุมเด็็กให้เข้าร่วมใน์การกระทำนั์�น์โด็ยเริ�มจากการสร้างความเช้�อมโยงด็้าน์อารมณ์์ และความสัมพัน์ธ์์กับเด็็ก        

เพ้�อสร้างความไว้ใจ ด็้วยเป้าหมายสุด็ท้ายของการแสวงหาประโยชน์์ทางเพศ ผูู้้กระทำผู้ิด็ยังพุ่งเป้าไปท่�เด็็ก (เด็็กชายเป็น์หลัก) โด็ยใช้

การแบล็คเมล์ทางเพศออน์ไลน์์เพ้�อให้ได็้มาซึ่่�งผู้ลกำไรและการกรูมมิ�ง

ลองอ่าน์บทสน์ทน์าด็้าน์ล่างและด็ูว่าม่ความผู้ิด็ปกต่ิอะไรหร้อไม่

การแสวงหาประโยชน์ทางเพศจากเด็กทางออนไลน์

คู่มือความปลอดภัยทางดิจิทัลของนักเรียน    //   1
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“ไม่เคยง่ายอย่างนี�มาก่อนสำาหรับผูู้�กระทำาผู้ิด
ที�จะติิดติ่อกับเด็ก และวัยร่่นขณะที�หลีกเลี�ยง

การพบแบบติ่อหน�า พวกเขาระบ่ผูู้�ที�อาจติกเป็น
ผูู้�เสียหาย และสร�างความสัมพันธ์์ของการไว�ใจ

โดยมีวัติถุ่ประสงค์เดียวคือเพื�อแสวงหาประโยชน์จาก
พวกเขา กระบวนการจัดหานี�อาจเป็นก�าวที�นำาไปสู่การ
ค�ามน่ษย์ และการแสวงหาประโยชน์” (UNODC, 2018)

คู่มือความปลอดภัยทางดิจิทัลของนักเรียน    //   2

สัญญาณบ่งชี�ในบทสนทนา

การสร้างความไว้ใจจากพวกเขา : บ่อยครั�งผูู้้ละเมิด็มักจะเข้าหาผูู้้เยาว์ทางออน์ไลน์์ และพยายามท่�จะสร้างความไว้ใจจากพวกเขา

โด็ยการใช้คำาชมเชย หร้อความเช้�อมโยงกับพวกเขาใน์ลักษณ์ะของการม่อารมณ์์ร่วม 

ข้อมูลส่วนตัว : ผูู้้กระทำาผู้ิด็มักจะพยายามหล่กเล่�ยงการแบ่งปัน์ข้อมูลส่วน์ต่ัว แต่่จะถึามคำาถึามกับผูู้้ท่�อาจเป็น์ผูู้้เส่ยหายเพ้�อใหไ้ด็้

ข้อมูลเก่�ยวกับพวกเขามากท่�สุด็

ความกดดันและคำาชมเชย : พวกเขาบ่อยครั�งใช้ความกด็ด็ัน์หร้อการบังคับเพ้�อขอบางสิ�งท่�ทำาให้เด็็กรู้ส่กไม่สบายใจ (ยกต่ัวอย่างเช่น์ 

รูป/วิด็่โอของพวกเขา)

+

+

+

+

ใน์บทสน์ทน์าน์่� เราเห็น์การปฏิสัมพัน์ธ์์ระหว่างคน์สองคน์ 

ad.17 และผูู้้เยาว์ท่�กำาลังต่อบกลับข้อความ

ad.17 เริ�มต่้น์บทสน์ทน์าโด็ยการแสด็งความเห็น์เก่�ยวกับ

วิด็่โอท่�ผูู้้เยาว์อัปโหลด็ไปยังบัญช่โซึ่เช่ยลม่เด็่ย

ad.17 แสด็งความเห็น์เก่�ยวกับอายุของผูู้้เยาว์ บ่อยครั�ง

ผูู้้กระทำาผู้ิด็จะพยายามสร้างความไว้ใจโด็ยใช้การช้�น์ชม

ลักษณ์ะน์่�

ช่วงต่้น์ของบทสน์ทน์า ad.17 ถึามข้อมูลส่วน์ต่ัวเก่�ยวกับ

โรงเร่ยน์ของผูู้้เยาว์

ด็้าน์ล่างค้อบทสน์ทน์าเด็่ยวกัน์ อย่างไรก็ต่ามต่อน์น์่�บทสน์ทน์าอธ์ิบายถึ่งขั�น์ต่อน์การล่อลวงซึ่่�งเกิด็ข่�น์ได็้ผู้่าน์โซึ่เช่ยลม่เด็่ยระหว่าง      

ผูู้้เยาว์และผูู้้ใหญ่ท่�แสร้งทำาต่ัวเป็น์ผูู้้เยาว์

ความจริงก็คือ Ad. 17 คือชายแก่อายุ 54 ปีที�มีชื�อว่า จอห์์น เขาไม่ได้อายุ 17 ปีอย่างที�เขาบอก
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สังเกตสัญญาณบ่งชี้
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การกรูมมิ�งและการแบล็คเมล์ทางเพศออนไลน์

การแสวงหาประโยชน์ทางเพศจากเด็กทางออนไลน์รวมถึง :

• การกรูมมิ่ง (การสร้างความไว้ใจเพื่อแสวงหาประโยชน์ภายหลัง) : การสร้างสายสัมพัน์ธ์์ทางอารมณ์์ และความสัมพัน์ธ์์กับ     

ผูู้้เยาว์เพ้�อควบคุม แสวงหาประโยชน์์ หร้อละเมิด็พวกเขา

• การแบล็คเมล์ทางเพศออนไลน ์: การแบล็คเมล์หร้อข่มขู่ผูู้้เยาว์ให้เเบ่งปัน์ภาพ หร้อเน์้�อหาทางเพศของต่น์เพ้�อให้ได็้มาซึ่่�งบางสิ�ง 

เช่น์ เน์้�อหาทางเพศใหม่ ๆ เงิน์ การพบปะซึ่่�งหน์้า ฯลฯ

ใน์สถึาน์การณ์์เช่น์น์่� เด็็กและวัยรุ่น์อาจจบลงด็้วยการต่กเป็น์เป้าของความน์่าอับอาย การละเมิด็ การแสวงหาประโยชน์์ หร้อแม้เเต่่

ต่้องต่กอยู่ใน์สถึาน์การณ์์ของการค้ามน์ุษย์

GUÍA PARA PADRES DE ADOLESCENTESคู่มือความปลอดภัยทางดิจิทัลของนักเรียน    //   3
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ขอบเขตและการเข้าถึง
การกรูมมิ�งเด็็กทางออน์ไลน์์เพ้�อการแสวงหาประโยชน์์ทางเพศ (โด็ยใช้เทคโน์โลย่ทุกรูปแบบ) ค้อปัญหาท่�กำาลังเต่ิบโต่ทั�วโลก กรูมมิ�ง

ค้อกระบวน์การท่�ผูู้้ใหญ่สร้างความสัมพัน์ธ์์กับเด็็ก ไม่แบบพบปะซึ่่�งหน์้าก็ทางออน์ไลน์์ โด็ยม่วัต่ถึุประสงค์เพ้�อเเสวงหาประโยชน์์จาก

พวกเขา ผูู้้กระทำาผู้ิด็เหล่าน์่�บ่อยครั�งใช้ภาพของเด็็กและวัยรุ่น์ท่�หาได็้ทางออน์ไลน์์มาเป็น์รูปโพรไฟ์ล์ของต่น์ ปลอมอายุต่น์เพ้�อท่�จะ

ต่ิด็ต่่อกับผูู้้เยาว์

เว็บไซึ่ต์่โซึ่เช่ยลม่เด่็ยโด็ยเฉพาะท่�ถูึกใช้อย่างกว้างขวางสำาหรับการกรูมมิ�งทางออน์ไลน์์ ผูู้้กระทำาผิู้ด็สามารถึใช้อิน์เทอร์เน็์ต่ใน์การพุ่งเป้า

ไปท่�เด็็กโด็ยการมองหาเว็บไซึ่ต่์โซึ่เช่ยลม่เด็่ย หร้อการพน์ัน์ออน์ไลน์์เพ้�อหาข้อมูลส่วน์ต่ัวของเด็็กก่อน์ท่�จะต่ิด็ต่่อพวกเขา จากน์ั�น์         

ผูู้้กระทำาผู้ิด็จ่งใช้ข้อมูลน์ั�น์เพ้�อท่�จะสร้างโพรไฟ์ล์ปลอม และส่งคำาขอเป็น์เพ้�อน์ไปยังเด็็กใน์โรงเร่ยน์ ชมรมก่ฬา และ/หร้อเพ้�อน์บ้าน์ 

เพ้�อท่�เด็็กเหล่านั์�น์จะรู้ส่กสบายใจกว่าท่�จะรับเป็น์เพ้�อน์ และม่ปฏิสัมพัน์ธ์์ด้็วยเพ้�อท่�จะแสวงหาประโยชน์์ทางเพศจากพวกเขาใน์ท้ายท่�สุด็ 

ผูู้้ใช้อิน์เทอร์เน็์ต่ท่�เป็น์เด็็กนั์�น์จะเปิด็กว้างท่�จะม่ปฏิสัมพัน์ธ์์กับคน์แปลกหน้์าเพราะพวกเขาใช้โซึ่เช่ยลม่เด็่ยเป็น์ช่องทางใน์การพบปะ

ผูู้้คน์ใหม่ ๆ รวมถึ่งสร้างความสัมพัน์ธ์์พิเศษทางออน์ไลน์์ แทน์ท่�จะเป็น์ช่องทางใน์การต่ิด็ต่่อกับผูู้้คน์ท่�รู้จักเพ่ยงอย่างเด็่ยว

ใน์ช่วงสองทศวรรษท่�ผู้่าน์มา เกมออน์ไลน์์เต่ิบโต่ข่�น์เป็น์กิจกรรมทั�วโลกสำาหรับทั�งเด็็กและผูู้้ใหญ่ด็้วยเช่น์เด็่ยวกัน์ การทำางาน์ของ

แพลต่ฟ์อร์มเกมออน์ไลน์์ได็้เต่ิบโต่ และขยายออกไป รวมถึ่งการเช้�อมต่่ออิน์เทอร์เน์็ต่ แพลต่ฟ์อร์มรับส่งข้อความ และการแบ่งปัน์

รูปภาพและวิด็่โอ ส่งผู้ลให้ผูู้้คน์ทั�วโลกสามารถึส้�อสารเเละเล่น์เกมด็้วยกัน์เเบบเร่ยลไทม์ ผูู้้ล่วงละเมิด็ทางเพศใช้เกมออน์ไลน์์มากข่�น์

เพ้�อเป็น์เคร้�องม้อเข้าหาและต่ิด็ต่่อกับเด็็ก

คู่มือความปลอดภัยทางดิจิทัลของนักเรียน    //   4

หากค่ณกำาลังเผู้ชิญหรือเคยเผู้ชิญกับสถุานการณ์ลักษณะนี� 
ค่ณไม่ได�อยู่คนเดียว มันไม่ใช่ความผู้ิดของค่ณ 

และยังมีบริการที�ช่วยเหลือค่ณได�

ช่ดปฏิิบัติิการปราบปราม
การล่วงละเมิดทางเพศติ่อเด็กทางอินเทอร์เน็ติ : 
https://www.facebook.com/TICAC2016

บริการนี�ช่วยค่ณลบหรือหย่ดการแชร์ภาพนู�ด, ก่�งนู�ด หรือภาพ
หรือวิดีโอที�มีเนื�อหาทางเพศอย่างโจ่งแจ�งซึ่่�งถุูกบันท่กไว�
ก่อนที�ค่ณจะอาย่ 18 ปี บริการนี�ใช�ได�โดยไม่ติ�องระบ่ติัวติน
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คุณเห็นฉันไหม ? 
การเเสวงหาประโยชน์จากเด็กทางออนไลน์ วิดีโอเรื่องความลับ โดย A21
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เกร็ดความปลอดภัย
 + หล่กเล่�ยงการโพสต่์ข้อมูลท่�สามารถึระบุต่ัวต่น์ได็้ (ยกต่ัวอย่างเช่น์ ท่�อยู่ อายุ เบอร์โทรศัพท์ อ่เมล โรงเร่ยน์ท่�คุณ์ศ่กษาอยู่)

 + หล่กเล่�ยงการเพิ�มบุคคลท่�คุณ์ไม่รู้จักเป็น์เพ้�อน์บน์โซึ่เช่ยลม่เด็่ย และบล็อก และ/หร้อรายงาน์บุคคลท่�ทำาให้คุณ์รู้ส่กไม่สบายใจ หร้อค้น์หา

ข้อมูลและถึามเพ้�อน์คน์อ้�น์ ๆ เก่�ยวกับบุคคลท่�ขอคุณ์เป็น์เพ้�อน์ก่อน์จะรับ

 + สำาคัญท่�ต่้องน์่กถึ่งเร้�องขอบเขต่ความสัมพัน์ธ์์ท่�เเข็งแรง (เช่น์ สิทธ์ิท่�จะบอกว่า ‘ไม่’ เพ้�อแสด็งออกว่าคุณ์รู้ส่กสบายใจท่�จะทำาอะไร)

 + เล้อกช้�อผูู้้ใช้ท่�ไม่เปิด็เผู้ยข้อมูลส่วน์ต่ัว (อายุ วัน์เกิด็ ช้�อสกุล)

 + หล่กเล่�ยงการถึ่ายหร้อโพสต่์ภาพท่�ไม่เหมาะสม และบอกผูู้้อ้�น์หร้อแจ้งเหตุ่ไปยังแอป/สายด็่วน์ทุกครั�งหากคุณ์ได็้รับภาพหร้อวิด็่โอท่�ม่เน์้�อหา

ท่�คุณ์ไม่ต่้องการหร้อไม่ได็้ร้องขอ

 + อย่าพบกับคน์ท่�คุณ์เจอบน์โลกออน์ไลน์์ซึ่่�งหน์้า (โด็ยเฉพาะเพ่ยงลำาพัง) ขออน์ุญาต่จากผูู้้ใหญ่ท่�ไว้ใจได็้เท่าน์ั�น์ และทำาเเผู้น์ความปลอด็ภัยไว้

 + ปรับการต่ั�งค่าของคุณ์บน์โซึ่เช่ยลม่เด็่ยเพ้�อให้เพ่ยงแค่บุคคลท่�คุณ์อน์ุญาต่สามารถึเข้าถึ่งเน์้�อหาของคุณ์

 + พูด็ บอกผูู้้ใหญ่ท่�ไว้ใจได็้ทุกครั�ง (พ่อแม่ สมาชิกใน์ครอบครัวท่�เป็น์ผูู้้ใหญ่กว่า ครู) หากใครบางคน์กำาลังทำาให้คุณ์รู้ส่กไม่สบายใจ เเบ่งปัน์รูป

ท่�ไม่เหมาะสมกับคุณ์ ขอภาพท่�ม่เน์้�อหาทางเพศ หร้อข่มขู่คุณ์หากว่าคุณ์บอกใคร ขอความช่วยเหล้อโด็ยการเเจ้งเหตุ่

คู่มือความปลอดภัยทางดิจิทัลของนักเรียน    //   5

ข้อมูลเพิ�มเติมเกี�ยวกับการค้ามนุษย์ และสื�อการป้องกันการค้าเด็ก เข้าไปที� :
A21.org

แจ้งเห์ตุการค้ามนุษย์ ห์รือแสวงห์าประโยชน์
ศูนย์ช่วยเหลือสังคม สายด่วน 1300 
ชุดปฏิบัติการปราบปรามการล่วงละเมิดทางเพศต่อเด็กทางอินเทอร์เน็ต: https://www.facebook.com/TICAC2016
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